“Skimmers” y Contactos
RObO d€ Identldad Por FavorNO retire el aparato si todavia

Un “skimmer” es un apar atesta@nrsu|ugas y si yasha gido retirdt,

tarjetas que utiliza los datos de la banda lo manipule. Notificacion de fraude a la
magnética de la tarjeta para copiar los numeros cuenta de tarjeta se debe hacer inicialmente
de tarjeta y los nimeros de identificacion al banco del titular de la tarjeta.
personal (numeros de “PI N"). Los ski mmers se

instalan en ubicaciones de comerciantes,
dispositivos de punto de venta, cajeros
automaticos (“ATM") y qui o's ¢ o <condado de Clark

independientes. Por favor comuniquese con el Departamento

de Policia Metropolitana de las Vegas en los

Los skimmers de insercion se instalan dentro del ; .
numero de neemergencia al

lector de tarjetas y son mas dificiles de
identificar. Algunos se utilizan para copiar el 311 0(702) 8ZH111.
chip y otros bloquean el chip, forzando a la
tarjeta insertada a leer la banda magnética.

Candado de Washoe
Ladrones roban informacion de tarjetas de Por favor comuniquese con el nimero de la
crédito y débito por varias razones. Oficina del Sheriff del Condado de Washoe
Generalmente, la informacion de una persona se en (775) 789276

revende sobre internet o para retiros de ATM.
Las personas que roban esta informacién pueden
ser criminales locales, grupos internacional de
delincuencia organizada o grupos terroristas.

Otros Condados de Nevada

Si usted esta en otra jurisdiccion,
comuniquese con su numero local de no
emergencia para su Sheriff o departamento

Los skimmers son dificiles de detectar, incluso
para agentes entrenados en la ley. Los aparatos
varian en forma, tamafio y disefio, y pueden estar

emparejados con camaras pequefias disefiadas de policia.

para capturar nimeros de identificacion

personal (PINs). Los skimmers tienden a ser o .
discretos y pueden parecer legitimos Para descargar este folleto, visite la seccion

de soporte al consumidor de nuestro sitio
web bajo “Consumer Protection” en:
AG.NV.GOV
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Skimmers de ATM

suelen ser mas faciles para los ladrones a ata-
car, y en vez usa los ATMs que estan fisica-
mente instalados en un banco.

Tire el &rea de la ranura de la tarjeta. Muchas
superposiciones usan cinta de doble cara
para una instalacion y extraccion rapida.
Examine arriba y alrededor del teclado PIN
para una pequefia camara estenopeica. Las
camaras utilizadas para capturar PINs se
mezclaran en el cajero automatico, como si
fuera una parte de la maquina. Generalmente
se instalan con cinta de doble cara en areas
dificiles de ver.

Manténgase alerta para individuos que pare-
cen estar manipulando el terminal, usando el
cajero repetidamente con diferentes tarjetas,
apareciendo varias veces en la maquina du-
rante un periodo breve, o aquellos que estan
usando el ATM y cubriéndose intencional-
mente la cara con gafas de sol, bufandas o
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Skimmers en Bombas de
Gas

Y Eltipo de skimmer mas comun se encuefitra
dentro de la bomba y no es facilmente
visible.

Y Inspeccione que la etiqueta de seguridadlno

5 dBple e lahomba. iR {0y pStages un
/ R SSIIAQ geqalteracion. Usa otra bomba.

Y Busque cinta eléctrica excesiva o fuera dg lo

normal.
*  Manténgase alerta cuando estés en un ATM. Y Las bombas de gas que estan mas lejos fe la
Evite los ATM independientes, ya que esos tienda y fuera de la vista de las caAmaras fle

seguridad son mas comunmente atacaddgs.

Y Tire el &rea de la ranura de la tarjeta.
Muchas superposiciones usan cinta de
doble cara para una instalacion y extraccjon
rapida.

Y Preste atencion a las personas que pareg¢en

manipular partes de la bomba de gas o gue

permanecen en la bomba de gas durante
largos periodos de tiempo.
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Consejos

Si localizas un aparato de skimming, no lo

quite; pongase en contacto con el gerente de
la tienda y la policia.

R Cubra el teclado PIN mientras ingresa su

PIN. Esto ayudara a bloquear la vista de una
camara que puede haberse instalado
alrededor del teclado.

R Considere usar una tarjeta de crédito en

lugar de una tarjeta de débito. Las tarjetas de
crédito ofrecen mas proteccion que las
tarjetas de débito y no estan vinculadas a
fondos fisicos.

R Sea especialmente vigilante cuando retire

dinero los fines de semana, ya que los
ladrones tienden a atacar cuando saben que

el banco no abrird nuevamente durante mas
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